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CONDICIONES GENERALES DE ALOJAMIENTO

De una parte,

BULLHOST CLOUD SERVICES, S.L. (en adelante, “Bullhost” o el “Prestador de Servicios”,
indistintamente), con domicilio a estos efectos en Paseo Landabarri 2 (Edificio
Cosimet). 48940 Leioa, con NIF B95833380, actuando en su calidad de Director
General de la citada mercantil.

Y de otra parte, la empresa cliente detallada en la Oferta Comercial (en adelante, el
“CLIENTE").

En adelante, el Prestador de Servicios y el CLIENTE podran ser referidos conjuntamente
como las “Partes”, y cada uno de ellos, separadamente, como una o la “Parte’.

Se reconocen las Partes |la capacidad legal necesaria y la representacién que ostentan,
y a tal efecto,

EXPONEN

Que el CLIENTE es una entidad mercantil dedicada a las actividades de
conformidad con su objeto social, contando para ello con la experiencia y con
los medios humanos, materiales y técnicos necesarios para el ejercicio adecuado
de dichas actividades.

Il. Que Bullhost es una empresa reconocida por su dedicacién a la prestacion de
diversos servicios de seguridad y disponibilidad de los contenidos de los sistemas
de informacién para empresas e instituciones, piblicas y privadas. En tal sentido,
Bullhost ofrece al CLIENTE una solucién total a las necesidades expresadas por
este con cardcter previo a la firma del presente contrato, mediante la prestacién
de los servicios que seran definidos en este contrato, de conformidad con sus
términos y condiciones.

lll.  Que, siendo interés de ambas Partes la prestacién de los servicios objeto del
presente contrato, y estando el Prestador de Servicios interesado y plenamente
capacitado para prestarlos, las mismas han acordado formalizar por escrito la
referida relacién de prestacién de servicios, definiendo los términos vy
condiciones bajo los que se prestarén los servicios al CLIENTE.
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Por todo ello, las Partes acuerdan suscribir el presente Contrato de Prestacién de
Servicios (en adelante, el “Contrato”), que se regird por las siguientes

CLAUSULAS
1. PRIMERA.- Ambito de la Prestacién de Servicios
1.1. Definiciones

Equipo de PRESTADOR: Cualquier equipo informético y conexiones que
pertenecen a PRESTADOR como propietario o en otro concepto.

Equipo de CLIENTE: Equipo informético que pertenece a CLIENTE como
propietario o en otro concepto.

CENTRO DE DATOS: Local y salas de PRESTADOR donde PRESTADOR aloja el
Equipo de CLIENTE para la recepcién de los Servicios objeto de este Contrato
asi como sus propios Equipos para la prestacién de servicios dedicados o
compartidos.

Servicios: incluye los Servicios fijos prestados por PRESTADOR, y en caso de
contratacién posterior, los Servicios Adicionales. Se considerard servicio

adicional todo aquello que, no estando contemplado expresamente en la oferta
comercial, pudiera ser solicitado por el CLIENTE en relacién al objeto de este
contrato.

Direccionamiento IP publico: identificacién numérica que identifica el Equipo
de CLIENTE de forma univoca en Internet.

Espacio fisico en U: unidad de medida para designar el espacio vertical usado
por el Equipo de CLIENTE en los armarios/bastidores del Centro de Datos de
PRESTADOR. 1U son 4,45 cm (1,75").

Cortafuegos/Firewall: Sistema hardware y software de seguridad, situado entre
una red privada del PRESTADOR y la red Internet para proteger a aquella de las
intromisiones o ataques que puedan venirle a través de ésta.

NOMBRE DE DOMINIO: Conjunto de caracteres que identifica un sitio de la red
Internet con una direccién ( IP).

1.2. Objeto

En virtud del presente Contrato, y en los términos y condiciones previstos en el
mismo, el Prestador de Servicios prestara al CLIENTE uno o varios de los
siguientes servicios:
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a) CO-LOCATION
Reserva de un espacio determinado en uno de los armarios del
CENTRO DE DATOS para el alojamiento de un equipo propiedad
del Cliente. Alojado en un entorno especial, completamente
gestionado y controlado, y con conectividad de red hacia y desde
Internet

b) SERVIDORES DEDICADOS FiSICOS
Puesta a disposicién para uso exclusivo de CLIENTE, de un equipo
informatico propiedad de PRESTADOR (en adelante SERVIDOR), el
cual, se encuentra ubicado en el Centro de Datos gestionado por el
PRESTADOR, y que dispone de recursos de red y recursos de
computacién (Procesador, memoria RAM, disco duro, etc) vy
direccién IP publica.

c) SERVIDOR PRIVADO VIRTUAL
Puesta a disposicién para uso exclusivo de CLIENTE, de un servidor
Privado Virtual (en adelante VPS), que dispone de recursos de red y
recursos de computacién (Procesador, memoria RAM, disco duro,
etc) y direccién IP publica, aislado mediante virtualizacién dentro
de un servidor fisico propiedad de PRESTADOR.

d) HOSTING WEB/EMAH_
Puesta a disposicién y para uso exclusivo por el CLIENTE de una
determinada cuota de capacidad o espacio l6gico en el disco duro
de un equipo informético propiedad del PRESTADOR ( SERVIDOR ),
en el cual se ubica el nombre de dominio del CLIENTE y que se
administra conforme a los recursos, aplicaciones y con las
capacidades que consten expresamente definidos en la oferta
comercial facilitada por EL PRESTADOR al EL CLIENTE.
El CLIENTE dispone de un PANEL DE CONTROL, herramienta provista
por EL PRESTADOR que permite la gestién por parte del CLIENTE de
los recursos y aplicaciones de los que dispone el plan contratado,
asi como activar en su caso otros servicios adicionales.

en adelante, los “Servicios”.

Estos servicios ser prestan desde los Centros de Datos de Bullhost bajo las
condiciones de acceso fisico restringido, temperatura de la sala controlada y
sistemas de alimentacién ininterrumpida asi como la conectividad a red
redundada hacia y desde Internet.

Asimismo, los Servicios de prestan bajo la garantia de un Acuerdo de Nivel de
Servicio de tipo disponibilidad, detallado en el ANEXO que acompafia a las
presentes condiciones generales de prestacién de servicios.

Los servicios concretos asf como sus pardmetros particulares estan detallados en
la Oferta Comercial que el CLIENTE manifiesta conocer y aceptar, y cuyas
condiciones generales son los términos y condiciones del presente contrato.
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Todos los servicios no detallados en la Oferta Comercial no se consideraran
incluidos y, por tanto, en caso de ser solicitados por el CLIENTE, deberan ser
presupuestados por Bullhost a fin de recabar la aceptacién expresa del CLIENTE.

1.3. Lugar de prestacién de los Servicios

El Prestador de Servicios llevard a cabo la prestacion de Servicios desde sus
propias instalaciones de Centro de Datos

El CLIENTE autoriza expresamente a Bullhost para que esta pueda externalizar, en
el caso en que sea necesario, parte de los Servicios objeto del presente
Contrato, obligandose y garantizando que los Servicios se presten con todas las
garantias.

1.4. Entrega de elementos de Bullhost

Para la correcta prestacién de los Servicios objeto del Contrato Bullhost pondra
a disposicién de EL CLIENTE todos los elementos necesarios, en modalidad pago
por uso, segun se detalla en la Oferta Comercial.

Todos los elementos son propiedad de Bullhost salvo que se indique lo contrario
en la Oferta Comercial, sin que la firma del presente Contrato otorgue al
CLIENTE ningun derecho sobre los mismos, salvo el uso y disfrute durante la
vigencia del Contrato. El CLIENTE, con la firma del presente Contrato, reconoce
y declara que serd usufructuario de los elementos necesarios para prestar el
servicio titularidad de Bullhost, durante toda la vigencia del Contrato. Al término
del Contrato por cualquier causa, Bullhost recuperard la posesién de los
elementos necesarios para la prestacién de los Servicios.

El CLIENTE se obliga a entregar a Bullhost los elementos de su propiedad, a la
finalizacion del Contrato, previo requerimiento de Bullhost, en la forma y p|azos
que indique Bullhost.

1.5. Disponibilidad de la informacién para la ejecucién de los Servicios

Bullhost nunca conocerd el contenido de la informacién almacenada, procesada
y/o transferida por el CLIENTE para la ejecucion de los Servicios y, por tanto,
Bullhost nunca podra certificar la naturaleza de dicha informacisn.

En caso de precisar el CLIENTE la recuperacién de informacién almacenada,
procesada y/o transferida por el CLIENTE, el CLIENTE podré realizarlo por sus
propios medios o bien, debera dirigirse al Departamento de Soporte Técnico de
Bullhost.
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Bullhost nunca puede garantizar la recuperacién de informacién almacenada,
procesada y/o transferida por el CLIENTE para la ejecucién de los Servicios.

Asimismo, el CLIENTE declara conocer y aceptar que la disponibilidad de los
Servicios contratados podra verse condicionada por causas de diversa indole,
entre las que se incluyen, sin limitacién, las siguientes:

a) Fallos involuntarios en los sistemas y elementos de Bullhost o de
cualesquiera terceros contratados al efecto.

b) Causas de fuerza mayor entre las que se incluyen, sin limitacién,
interrupciones o fallos en las comunicaciones.

Bullhost podra interrumpir de forma temporal la disponibilidad de los Servicios
contratados, por motivos de seguridad o por acciones encaminadas a mejorar la
prestacion o configuracién de los mismos.

Bullhost pondréa todos los medios a su alcance para notificar, en la medida que
ello sea posible y con antelacién razonable, los periodos de tiempo en que los
Servicios contratados se veran interrumpidos, asi como para que tales
interrupciones, afecten en la menor medida posible al CLIENTE.

Las Partes pactan expresamente que Bullhost no seré responsable de ningin dafio
o perjuicio causado directa o indirectamente al CLIENTE por la interrupcién o
suspensién del servicio durante el tiempo y por los motivos previstos en el
Contrato y, en todo caso, por cua|quiera de las causas incluidas en la presente
clausula.

2. SEGUNDA.- Obligaciones del Prestador de Servicios

2.1. El Prestador de Servicios se compromete a realizar sus mejores esfuerzos
para la prestacién de los Servicios incluidos en el objeto del presente
Contrato, y realizar todas las actuaciones necesarias para satisfacer las
necesidades del CLIENTE en relacién con los correspondientes Servicios.

2.2.Sin perjuicio de las obligaciones asumidas en otras clusulas del presente
Contrato, el Prestador de Servicios asume las que se detallan a
continuacion:

(@)  El Prestador de Servicios se compromete a prestar al CLIENTE los
Servicios en el momento y en la forma que se determinan en este
Contrato.
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(b) El Prestador de Servicios desarrollard los Servicios objeto del presente
Contrato con la di|igenoia profesional correspondiente a un buen
comerciante y conforme al principio de buena fe.

(c) El Prestador de Servicios se compromete a dedicar los recursos
técnicos, humanos y materiales necesarios para el Sptimo
desenvolvimiento de las tareas propias de los Servicios contratados.

2.3.El Prestador de Servicios gozard de plena libertad en la organizacién de la
prestacién de los Servicios en la manera que estime conveniente y sea més
beneficiosa para el CLIENTE, siempre en constante coordinacién con el
CLIENTE, pudiendo colaborar con otros prestadores de servicios y
empleados del CLIENTE si ello redundase en una mejor prestacién de los
Servicios.

2.4.E| Prestador de Servicios debera mantener puntualmente a disposicién del
CLIENTE toda la informacién y documentacion relativa a la prestacién de los
Servicios, asi como la informacién y documentacién necesaria para la
identificacién y justificacién de los costes y gastos incurridos por el
Prestador de Servicios en la prestacién de los mismos.

3. TERCERA.- Obligaciones del CLIENTE

3.1. Sin perjuicio de las ob|igaciones asumidas en otras clausulas del presente
Contrato, el CLIENTE asume las que se detallan a continuacién:

(@)  El CLIENTE debera abonar el precio convenido por los Servicios, en
el plazo y en la forma prevista en este Contrato.

(b)  Como condicién esencial para que Bullhost mantenga a EL CLIENTE
en el disfrute de los Servicios, EL CLIENTE se obliga, bajo su exclusiva
responsabilidad personal y patrimonial, a realizar un uso licito de
dichos Servicios bajo los principios de buena fe y, en concreto a
titulo enunciativo y no limitativo, se ob|iga a:

+  Obrar siempre conforme a la Ley, a las buenas costumbres y a las
exigencias de la buena fe, empleando la diligencia adecuada a la
naturaleza del servicio contratado.

+ Abstenerse de utilizar dicho servicio de cualquier forma que
pueda impedir, dafiar o deteriorar el normal funcionamiento del
mismo o los derechos de Bullhost o de terceros.

+ Abstenerse de almacenar datos que de a|gUn modo infrinjan
derechos u obligaciones de naturaleza civil, penal, administrativa
o de cualquier otra naturaleza.
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(c)

(d)

(e)

()

(9)

(h)

° BU“hOSt Se reserva e| derecho de oance|ar, suspender @) b|oquear

automaticamente la prestacién del servicio contratado en el
supuesto de que EL CLIENTE hubiera incumplido cualquiera de las
obligaciones descritas en la presente clausula o cualesquiera otras
de anéloga significacién, siendo ello causa de resolucién del
presente Contrato.

Mantener la confidencialidad de la informacién y credenciales de
acceso entre los sistemas de informacién de EL CLIENTE y los sistemas
de Bullhost.

No perturbar, impedir, interferir, distorsionar o dafiar los sistemas y los
elementos titularidad de Bullhost.

Cump|ir con todas las normas de uso de servicio estipu|adas en el
presente Contrato, especificamente las contempladas en la Clausula
Tercera del Contrato.

Atender las instrucciones del Soporte Técnico de Bullhost respecto a
los servicios contemplados en el presente Contrato.

Reportar a Bullhost, lo antes posible y mediante los canales indicados
en la Cldusula Cuarta, cualquier incidencia de seguridad en los
sistemas de Bullhost.

Habilitar el acceso remoto al personal de Bullhost a los sistemas
relacionados con la prestacién del servicio, cuando el servicio
contratado lo precise, lo que serd indicado por Bullhost.

SZBU”hOSt Se reserva e| dereoho de cance|ar, suspender @) b|oquear

automaticamente la prestacién de los Servicios contratados en el supuesto
de que el CLEENTE hubiera incumplido cualquiera de las obligaciones
descritas en la presente clausula o cualesquiera otras de andloga
significacidn, siendo ello causa de resolucién del presente Contrato.

4. CUARTA.- Remuneracién de los Servicios y facturacién.

4.). El CLIENTE debera pagar a Bullhost el importe correspondiente, por la

totalidad de servicios contratados, en las formas, plazos y condiciones
establecidos en la Oferta Comercial que el CLIENTE declara conocer y
aceptar expresamente.

4.2 El precio estara sujeto al Impuesto sobre el Valor Afadido o cualquier otro

legalmente exigible.
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4.3.En caso de producirse variacién por cualquier concepto contratado o de
incorporarse nuevos conceptos que imp|iquen una variacién en el total del
precio vigente para el contrato, Bullhost generard y presentard a EL
CLIENTE, previa aceptacién por este de un presupuesto previo, una
factura/abono, por el importe econémico que represente dicha variacién y
con afectacién al resto del periodo contratado y no transcurrido.

4.4 Bullhost facturara a EL CLIENTE, por la prestacion de los Servicios objeto de
este Contrato con la periodicidad detallada en la Oferta Comercial.

4.5.El pago se realizard por parte de EL CLIENTE de acuerdo con la forma de
pago detallada en la Oferta Comercial.

4.6. En caso de renovacién del Contrato, los precios sufriran la variacion que
resulte de la aplicacién del indice Interanual de Precios al Consumo,
vigente en el mes en que se produzca dicha renovacién y que haya sido
publicado por el I.N.E., u organismo que lo sustituya.

5. QUINTA.- Duracién del Contrato

5.1. El presente Contrato estard en vigor durante el periodo de compromiso
inicial detallado en la Oferta Comercial a contar desde la fecha de firma
del Contrato.

5.2.Una vez finalizado el periodo de vigencia inicial, el Contrato se prorrogara
automaticamente por el mismo periodo de compromiso detallado en la
Oferta Comercial y en las mismas condiciones, salvo que cualquiera de las
partes comunique a la otra, su intencién de terminar el Contrato, con una
antelacién de al menos UN (1) MES para compromisos mensuales o de al
menos DOS (2) MESES para el resto de los periodos de compromisos,
respecto a la finalizacién inicial o a la de cualquiera de sus prérrogas.

6. SEXTA.- Extincién del Contrato
6.1. El Contrato se extinguird por las siguientes causas:

(@) Por mutuo acuerdo de las Partes formalizado por escrito (mutuo
disenso).

(b)  Por decisién unilateral sin justa causa del Prestador de Servicios, en cuyo
caso éste debera notificar por escrito al CLIENTE su voluntad de darlo
por finalizado con una antelacién de, al menos, quince (15) dias a la
fecha prevista para su terminacién.

(c)  Por decisidn unilateral sin justa causa del CLIENTE, en cuyo caso éste
debera notificar por escrito al Prestador de Servicios su voluntad de
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(e)

darlo por finalizado con una antelacién de, al menos, quince (15) dias a
la fecha prevista para su terminacién unilateral por parte del CLIENTE. Si
el Contrato se resuelve por voluntad de EL CLIENTE o por causa
imputable al mismo antes de que finalice el plazo pactado, ya sea el
inicial o el de cualquiera de sus prérrogas, EL CLIENTE deberd pagar a
Bullhost, en concepto de penalizacidn, |a totalidad de la cuota o cuotas
pendientes hasta |a finalizacién del periodo que se encontrara vigente
al tiempo de la resolucién del Contrato.

A eleccién de la Parte no incumplidora del Contrato (Parte in bonis), por
el incumplimiento total o parcial de alguna de las obligaciones legal o
contractualmente establecidas. En este caso, si el cumplimiento fuera
aun posib|e, la Parte in bonis notificara por escrito a la Parte
incumplidora su incumplimiento y la voluntad de aquella de dar el
Contrato por extinguido si la Parte incumplidora no cumple
correctamente sus obligaciones en el plazo de quince (15) dias
siguientes a la recepcién de la notificacién. Transcurrido dicho plazo sin
que el incumplimiento se hubiese subsanado, la Parte /n bonis podré dar
por resuelto el Contrato mediante su notificacién por escrito a la Parte
incumplidora y reclamarle los dafios y perjuicios que pudieran
corresponderle. Cuando el cumplimiento no fuera posible, el Contrato
finalizara con la recepcién de la notificacién escrita remitida por la

Parte in bonis a la Parte incumplidora en la que conste la voluntad de
darlo por extinguido y la causa de extincién. En cualquier caso, la Parte
in bonis tendra derecho a reclamar a la Parte incump|io|ora los dafios y
perjuicios que le fueran irrogados por el incumplimiento de la Parte

incumplidora.

Por fallecimiento o extincién de la personalidad juridica de cualquiera
de las Partes.

7. SEPTIMA.- Confidencialidad

7.1. Las Partes mantendran la més estricta confidencialidad sobre la existencia

del presente Contrato y sus términos y condiciones. Cualquier divulgacién

acerca de la existencia del presente Contrato y/o de cua|quiera de sus

términos y condiciones debera ser acordada previamente por las Partes. En

particular cada Parte se compromete a:

(@)

(f)

Preservar el cardcter secreto de la informacién y documentacion
confidencial recibida de la otra Parte, a no divu|gar O comunicar a
terceros el objeto o contenido de la misma, ni siquiera de forma
fragmentaria o parcial, y a impedir que terceros no autorizados tengan
acceso a ella;

guardar dicha informacidn, asi como cualquier documentacién relativa a
la misma, en lugar seguro al que solo cada Parte tenga acceso;
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(g) a utilizar dicha informacién Unica y exclusivamente al objeto de dar
cumplimiento al presente Contrato; y

(h) a poner inmediatamente a disposicién de la otra Parte, en caso de
resolucién del Contrato y a su solicitud, toda la informacién vy
documentacién confidencial que obre en su poder, sin guardar copias,
resimenes, extractos o muestras de estas en ningun soporte.

7.2.Cuando una de las Partes sea requerida legalmente para entregar o
divulgar a una Autoridad administrativa competente, Juez o Tribunal de
Justicia informacién o documentacién confidencial de conformidad con lo
establecido en |a presente Cléausula:

(a) Dicha Parte lo notificara anticipadamente y por escrito a la otra Parte,
siempre que lo permita la ley, con la mayor urgencia posible y con copia
de los documentos e informacién confidencial objeto del requerimiento
legal recibido, a fin de que la otra Parte pueda proteger sus derechos
en la debida forma; y

() las Partes determinardan de mutuo acuerdo el contenido de los
documentos e informacién confidencial objeto del requerimiento legal
recibido que vayan a ser entregados o divulgados, siempre con pleno
respeto a la legalidad vigente.

7.3.El incumplimiento por una de las Partes de las obligaciones establecidas en
la presente Clausula, facultard a la otra Parte a resolver con caracter
inmediato y de manera automatica el presente Contrato y a reclamar a la
Parte incumplidora los dafios y perjuicios irrogados por tal incumplimiento a
la Parte no incumplidora.

8. OCTAVA.- Proteccién de datos de caracter personal
8.1. Tratamiento de los datos personales de las Partes:

8.1.1. Cada una de las Partes quedan informadas de que los datos de
los firmantes, asi como otros intercambiados entre las Partes para llevar
a cabo el cumplimiento del presente Contrato son tratados por la otra
Parte para el desarrollo y cumplimiento del presente Contrato siendo la
base legitimadora del tratamiento la ejecucién de la relacidn
contractual.

8.1.2. Los datos tratados son necesarios para llevar a cabo el
cump|imiento del Contrato por lo que, si no se facilitan o se facilitan
incorrectamente, puede suponer la imposibilidad de llevar a cabo lo
establecido en el presente Contrato.

8.1.3. Llas Partes se obligan a cumplir con lo establecido en el
Reglamento (UE) 2016/679 de proteccidn de datos personales (el
"RGPD") y en la Ley Orgénica 3 /2018, de 5 de diciembre, de Proteccién
de Datos Personales y garantia de los derechos digitales (la “Ley de

10
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Proteccién de Datos”), asi como con la normativa aplicable en materia
de proteccidn de datos, manteniendo indemne e indemnizando a la
otra Parte de todos los dafios y perjuicios que se deriven del
incumplimiento de la Parte infractora.

8.1.4. Los datos personales del Cliente no se cederén a terceros salvo
en los casos en que (i) exista una obligacién legal, (ii) las circunstancias
del cumplimiento del Contrato asi lo hagan necesario o (iii) la
comunicacién de los datos se realice a érganos judicia|es O cuerpos y
fuerzas de seguridad del estado.

8.1.5. Los datos personales seran conservados durante toda la vigencia
de la relacién contractual, y més all& de la misma, durante los plazos de
prescripcién necesarios en funcién de la legislacién aplicable.

8.1.6. El Cliente puede ejercitar, en la medida en que resulten de
ap|icacic’)n, los derechos de acceso, rectificacién o supresion, limitacion
de su tratamiento, oposicién, portabilidad y a oponerse a decisiones
individuales automatizadas a los domicilios sefialados en el
encabezamiento, o mediante correo electrénico remitido a las
direcciones del encabezado del contrato o bien a través de la
direccién holaebullhost.es . Asimismo, el Cliente tiene derecho a

presentar una reclamacién ante la Agencia Espaﬁo|a de Proteccién de
Datos (www.aepd.es).

8.2.Acceso a datos de caracter personal por parte de Bullhost como

(@)

Encargado de Tratamiento

8.2.1. Cuando, para poder prestar los servicios objeto del presente
Contrato, Bullhost precise acceder a datos de caracter personal de
cuyo tratamiento sea responsable del Cliente, Bullhost tendra
consideracién de encargado y/o subencargado del tratamiento vy
aplicaré las condiciones que el Cliente en todo momento exija a este y
en especial, las recogidas en esta cldusula.

8.2.2. El periodo de tiempo durante el cual tendréa lugar el tratamiento
de datos seré el periodo vigente establecido en el presente Contrato, y
la naturaleza y finalidades de dicho tratamiento sera la descrita en el
objeto del mismo. A este respecto, serdn objeto de dicho tratamiento
todos los datos personales necesarios para desarrollar el cumplimiento
del objeto del Contrato.

8.2.3. Bullhost, a través de la aceptacion de la presente clausula, se
compromete a:

Limitarse a realizar las actuaciones que resulten necesarias para prestar
el servicio contratado, de conformidad con lo establecido en el
Contrato, suscrito por las Partes, ajusténdose a las instrucciones que, en
cada momento, le indique el Cliente, asi como a lo dispuesto en la
normativa de proteccién de datos personales.
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(b)

(f)

(h)

(i)

1)

Comprometerse a no realizar ningin otro tratamiento sobre los datos
personales, ni a aplicar o utilizar los datos con una finalidad distinta a la
prestacién del servicio contratado, ni a utilizarlos con fines propios.
Garantizar que dispone de la formacién necesaria en materia de
proteccién de datos personales.

En caso de resultar necesario, mantener un registro, por escrito, de
todas las actividades de tratamiento efectuadas por cuenta del Cliente.
Comprometerse a guardar bajo su control y custodia los datos
personales suministrados por el Cliente, a los que acceda con motivo de
la prestacion del servicio y a no divu|gar|os, transferirlos, o de cua|quier
otra forma comunicarlos, ni siquiera para su conservacién a otras
personas.

No realizaré transferencias de datos a ningun territorio fuera del Espacio
Econémico Europeo (que comprende, en el momento de la firma del
presente Contrato, los paises de la Unién Europea mas Liechtenstein,
Islandia y Noruega) o de paises sobre los que la Comisién Europea haya
decidido que no garantizan un nivel de proteccién adecuado, sin
ofrecer unas garantias adecuadas conforme a lo sefialado por los
articulos 44 y siguientes del RGPD, o fuera de las excepciones previstas
en el articulo 49 RGPD.

Dar apoyo al Cliente, en el cumplimiento por parte de ésta de las
obligaciones en materia de proteccién de datos que le incumban,
siempre que proceda y que resulte preciso el apoyo de Bullhost para el
cumplimiento de la obligacién.

Poner a disposicién del Cliente de toda la informacién necesaria para
demostrar el cumplimiento de sus ob|igaoiones, asi como permitir y
colaborar activamente en la realizacién de las auditorfas o las
inspecciones que realice el Cliente.

Designar, cuando proceda, un delegado de proteccién de datos vy
comunicar su identidad y datos de contacto al Cliente.

Implantar las medidas técnicas, organizativas y de seguridad necesarias
para garantizar: (i) la confidencialidad, integridad, disponibilidad vy
resiliencia permanentes de los sistemas y servicios de tratamiento de
datos personales. (ii) restaurar la disponibilidad y el acceso a los datos
persona|es de forma répida, en caso de incidente fisico o técnico. (iii)
verificar, evaluar y va|orar, de forma regu|ar, la eficacia de las medidas
técnicas y organizativas implantadas para garantizar la seguridad del
tratamiento de datos (iv) seudonimizar y cifrar los datos personales, en
SU caso.

Si el Cliente lo solicita, este podré auditar el cump|imiento por parte de
Bullhost de las ob|igaciones que del principio de seguridad de los datos
se deriva para é|l como subencargado del tratamiento. Bullhost acepta
someterse a dichas auditorfas asumiendo el Cliente los costes que
puedan suponer.

Notificar al Cliente sin dilacién indebida, y en cua|quier caso antes del
plazo maximo de 24 horas, las violaciones de la seguridad de los datos
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(m)

(n)

(0)

personales a su cargo de las que tenga conocimiento, incluyendo toda
la informacién relevante para la documentacién y comunicacién de la
incidencia.

Mantener secreto y confidencialidad respecto de los datos personales a
los que acceda y garantizar que las personas autorizadas para tratar
datos personales se comprometan, de forma expresa y por escrito, a
respetar la confidencialidad y a cump|ir las medidas de seguridad
correspondientes

Una vez cumplida la prestacién del servicio, se compromete a devolver
aquella informacién transmitida por el Cliente. Una vez finalizado el
proceso de devolucién, deberé proceder a destruir los datos existentes
en los equipos, garantizando que son irrecuperab|es. Una vez destruidos,
emitira un certificado de destruccién al Cliente. No obstante, podra
conservar los datos e informacién tratada, debidamente bloqueados, en
el caso en que pudieran derivarse responsabilidades de su relacién con
el Cliente. Transcurrido el plazo de prescripcién de las acciones que
motivaron la conservacién de datos, deberé proceder a su destruccidn
del modo expuesto anteriormente.

Podra subcontratar las prestaciones de servicios que forman parte del
objeto de este Contrato, que comporten el tratamiento de datos
personales, sin necesidad de autorizacién previa por parte del Cliente.
No obstante lo anterior, Bullhost informaré al responsable de cualquier
cambio previsto en la incorporacién o sustitucién de otros
subencargados, dando asf al responsable la oportunidad de oponerse a
dichos cambios. En cualquier caso, en el supuesto de que el Cliente se
oponga e BULLHOST no pueda encontrar un subencargado alternativo ni
ofrecer la posibilidad de continuar con el subencargado anterior, el
Cliente tendrd la oportunidad de aceptar el cambio en el subencargado
o resolver el presente Contrato.

En el supuesto de ejercicio de algin derecho por parte de los
interesados (derechos de acceso, rectificacién, supresién, oposicién,
limitacién del tratamiento, portabilidad de los datos) ante Bullhost, este
deberd dar traslado de la solicitud de forma inmediata al Cliente y, a no
mds tardar, dentro del plazo de cinco (5) dias naturales a contar desde
su recepcién, para que el Cliente pueda responder dentro de los plazos
establecidos reglamentariamente.

9. NOVENA.- Propiedad Intelectual de Bullhost

9.1. El CLIENTE reconoce la propiedad de Bullhost o de terceros, en su caso,
sobre toda la tecnologia, incluidos el software y el hardware (excepcién
hecha de aquellos elementos cuya propiedad sea del CLIENTE) vy
cualesquiera otros elementos puestos a disposicién del CLIENTE, que se

utilice para la prestacién de los Servicios al CLIENTE y que el uso del mismo

no otorga al CLIENTE ningun derecho, licencia o autorizacién sobre los
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Servicios, salvo el mero uso; de tal forma que, el CLIENTE, se obliga a no
ceder ni revender los Servicios, asi como a no otorgar a terceros ningun
derecho ni autorizacién o titulo de clase alguna sobre tal tecnologia o
sobre los Servicios, salvo autorizacién expresa y formulada por escrito, por
parte de Bullhost.

9.2.  El CLIENTE, en su condicién de usufructuario de los elementos (hardware
y software, en su caso), que sirven para la prestacion de los Servicios, se
hace integra vy exclusivamente responsable de su uso, control y
conservacion.

10. DECIMA.- Fuerza Mayor y Responsabilidades

10.1.  El incumplimiento de obligaciones no serd imputable a la parte
incumplidora si tal incumplimiento es debido, pese a la diligencia debida
de la Parte, a causas de fuerza mayor tales como guerras, revoluciones,
desérdenes publicos, huelgas, desastres naturales, incendios o explosiones y,
en general a todo hecho, independiente de la voluntad de las Partes, que
reuna las circunstancias de imprevisibi|idad, irresistibilidad y exterioridad.

10.2.  En el caso de que la duracién de tales causas sea superior a un mes,
cualquiera de las Partes estard facultada a resolver el Contrato de
conformidad con lo previsto en la Clausula Sexta.

10.3.  En el supuesto de que una de las Partes resultase responsab|e frente a la
otra por la consecucién de dafios y/o perjuicios de cualquier tipo al

amparo del presente Contrato, no serd en ningin caso responsable de los

dafios indirectos, lucro cesante, pérdida de negocio, reputacién en el
mercado u otros similares que pudiera ocasionar a la otra Parte.

10.4.  Sin perjuicio de lo anterior, cada una de las Partes responderé frente a
la otra del cumplimiento de todas sus obligaciones derivadas del presente
Contrato.

11. UNDECIMA.- Cesidn

EL CLIENTE autoriza expresamente a Bullhost para ceder sus derechos y obligaciones
previstas en el presente Contrato a cualquiera de las empresas pertenecientes a su
grupo empresarial e incluso a cualquier tercero.

12. DUODECIMA.- Notificaciones

12.1.  Forma
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Todas las comunicaciones y notificaciones que deban realizarse las Partes en
virtud del presente Contrato o que estén relacionadas con el mismo deberan
efectuarse por escrito, en lengua espafiola y mediante:

(@) Entrega en mano con confirmacién escrita de la recepcién por la otra
Parte;

(b)  conducto notarial;

(c) burofax; o

(d) correo postal o electrénico, asi como cualquier otro medio, siempre que en
todos estos casos se deje constancia de su debida recepcién por el
destinatario o destinatarios.

12.2. Domicilio y destinatarios

Las comunicaciones y notificaciones entre las Partes deberan ser remitidas a los

domicilios y a la atencién de las personas que constan en el encabezamiento del

presente Contrato.

12.3.  Cambios

Cualquier modificacién en los domicilios o personas a efectos de notificaciones
deberd ser inmediatamente comunicada a la otra Parte de acuerdo con las
reglas establecidas en esta Clausula. En tanto una Parte no haya recibido
notificacién de tales cambios, las notificaciones que ésta realice conforme a
dichas reglas de acuerdo con los datos originarios se entenderéan correctamente
efectuadas.

13. DECIMOTERCERA.- Legislacién aplicable y Jurisdiccién.
13.1.  El presente Contrato se regiré por la legislacién comin espafiola.
13.2.  Las Partes se someten a la competencia exclusiva de los Jueces y

Tribunales de la ciudad de Bilbao, renunciando expresamente a cualquier
otro fuero que pudiera corresponderles.
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ANEXO - Acuerdo de Nivel de Servicio sobre Servicios
adicionales y opcionales al Alojamiento

1. Propésito

Este acuerdo de nivel de servicio (SLA) define las caracteristicas de la prestacién y los
valores requeridos para el servicio SERVICIO; este acuerdo es comprendido y
aceptado por los representantes de |a organizacién prestadora, en adelante
PRESTADOR o PROVEEDOR, indistintamente Bullhost Cloud Services, S.L. (en adelante
Bullhost) o SPC Net Soluciones de Negocio Electrénico S.L. (en adelante SPCnet

owered by Bullhost), y la organizacién CLIENTE, a través de los Centros de Datos de
Et prestadora situados en Bilbao y Vitoria-Gasteiz, especializados en servicios de
alojamiento privado, ciberseguridad y comunicaciones.

El propdsito de este SLA es garantizar que todos los componentes y los compromisos
se han establecido para proporcionar un servicio éptimo considerando los parémetros
de medida que a continuacién se consideran.

Los niveles de servicio especificados en el presente acuerdo se revisaréan anuvalmente
por parte del prestador y del cliente, especifioando fechas determinadas segun la
fecha de alta del servicio a partir de la aceptacién de las condiciones particulares del
SERVICIO en la oferta técnica y econdémica.

2. Disponibilidad del Servicio

Los servicios de Alojamiento se prestan de forma ininterrumpida, 24 horas al dfa, 7 dfas
a la semanay 365 dfas al afio.

El SLA de los servicios de alojamiento es de tipo disponibilidad, y est4 detallado como
anexo en los contratos correspondientes de Alojamiento. Este tipo de SLA no establece
tiempos de respuesta concretos, ya que toda la gestién de las incidencias esta
encaminada a mantener ese SLA de tipo disponibilidad.

Sin embargo, la empresa prestadora también presta servicios adicionales y opciona|es
al Alojamiento, como la Administracién de Sistemas integral. El presente SLA describe
los diferentes tipos de soporte y tiempos de respuesta para estos servicios adicionales
y opcionales al Alojamiento.

3. Objetivos del Nivel de Servicio SLO

Los servicios adicionales y opciona|es como la Administracién de Sistema integra| se
pueden prestar en horario laboral estandar (10x5) o en su versién ininterrumpida 24x7.

Servicios 10x5

El horario laboral de atencién al cliente es de 8h a 18h, todos los dias laborales
correspondientes al calendario labora oficial de las provincias de Alava y Vizcaya.
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Las incidencias afectan al servicio en produccién y pueden ser normales o
Graves/Seguridad (prioridad, impacto y criticidad altas):

Incidencias Normales: Incidentes que no implican la detencidn total del servicio o que
no comprometen la seguridad del mismo en cualquiera de sus pardmetros.

Incidencias Graves/Seguridad: Incidentes que implican la detencién total del servicio
o que pueden comprometer la seguridad del mismo.

Las peticiones de soporte son demandas del cliente como por ejemplo peticiones de
cambios. Las peticiones no disponen de categorizacién adicional porque no afectan a
la produccién.

Tipo de Soporte 8x10 Tiempo de respuesta Tiempo de resolucién best effort
garantizado (horas laborales) |(horas laborables)

Incidencia normal 4 16

Incidencia 2 4

Grave /Seguridad

Peticién de soporte 12 24

Servicios 24x7

En horario 24x7 (todo lo que no es el horario laboral estandar de 8h a 18h, incluidos el
horario comp|eto en fines de semana y festivos) no existen peticiones de servicio, solo
incidencias. Estas incidencias se generan desde la monitorizacién y son atendidas de
manera inmediata. Adicionalmente, el cliente puede contactar por via telefénica para
recibir una atencién adicional, o responder a \Oos tickets que abran los técnicos de

guardia.

Tipo de Soporte 24x7 Tiempo de respuesta Tiempo de resolucién best
garantizado (horas effort (horas naturales)
naturales)

Incidencia 2 4

Incidencia 1 2

Grave/Seguridad

4. Consideraciones adicionales

Tareas Planificadas

Los eventos programados que puedan causar una interrupcién del servicio o afectar a
su rendimiento, seran remitidos con anterioridad de al menos 48 horas al cliente, la
fecha final de ejecucion serd consensuada con el cliente. No obstante, cuando el
trabajo programado afecte a mas clientes y no sea posible consensuar el dia 'y la hora

e ejecucién de los mismos prevalecera el criterio del prestador.
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Cambios en el Servicio

Para solicitar una mejora o cambio del servicio contactar con el responsable de la
relacién con el cliente.

Todos los cambios de hardware o software que afectan al servicio deben ser
solicitados mediante el proceso de gestién de incidencias establecido.

Monitorizacién y Reporte

Todas las tareas descritas anteriormente de este acuerdo dispondran de
monitorizacién que permita un seguimiento en tiempo real del grado de cumplimiento
de los niveles de servicio.

Por otra parte, se proporcionara a CLIENTE informes periédicos que indicaran el
rendimiento de los niveles de servicio.

Disponibilidad, Continvidad y Garantia

Todas las desviaciones a la baja en el nivel de cumplimiento del servicio estaréan
asociadas a una compensaciénn por parte de PROVEEDOR a CLIENTE. Para establecer
la compensacién se definen dos niveles de incumplimiento: leve y grave.

Incumplimiento Desviacion Leve Desviacion Grave
T. de respuesta excedido  |Entre 4 y 6 horas Mas de 6 horas
Incidencia normal

T. de respuesta excedido  |Entre 2 y 4 horas Mas de 4 horas
Incidencia grave /seguridad

Siempre que los niveles de servicio no sean cumplidos, PROVEEDOR deberd compensar a
CLIENTE. Las compensaciones por incumplimiento del servicio quedan recogidas a

continuacién.

Incumplimiento Penalizacién por Penalizacién por
incumplimiento leve incumplimiento grave
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T. de respuesta excedido 1% de descuento en préxima|4% de descuento en préxima
Incidencia normal

factura. Méximo 10% factura. Méximo 20%

acumu|ab|e. acumu|ab|e.

T. de respuesta excedido  |2% de descuento en préximal0% de descuento en préxima

Incidencia grave/seguridad factura. Méximo 10% factura. Maximo 100%

acumu|ab|e. acumu|ab|e.

Por otra parte, la reiteracién de incumplimientos tanto leves como graves tendra
penalizaciones adicionales.

En el caso de que se den més 3 incumplimientos leves en el plazo de una semana, serén
considerados a todos los efectos como un incumplimiento grave.

En el caso de que se den més de 3 incumplimientos graves en el plazo de un mes,

PROVEEDOR compensard con un mes de servicio gratuito a CLIENTE.

Para obtener el descuento el cliente deberd solicitarlo por escrito a prestador
transcurridas un méximo de 72 horas naturales desde que se haya cerrado la incidencia
indicando: identificacién del servidor o equipo afectado, IP del dominio afectado, fecha,
hora de apertura de la incidencia y toda aquella documentacién que sea solicitada por

prestador.
El descuento se realizard en la facturacién siguiente a la solicitud y a la aprobacién de la
misma por prestador siendo la base sobre la que aplicar el descuento la del mes de la

incidencia que ocasiona la reclamacién.

En ningun caso el descuento es acumulativo de un mes a otro.
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5. Contacto y Escalado

e-mail incidencias: incidencias_cpdebullhost.es

Centro de Operacién de Red
C/ Paseo Landabarri 2. Edificio Cosimet
48940 Leioa (Bizkaia)

+34 946 941377

C/ Albert Einstein 44 Edificio E6
01510 Vitoria-Gasteiz Alava

+34 945 29 71 00

https://bullhost.security

Nivel Resglce)nsa Puesto | Teléfonos | Gestion de Incidencias y Mail Respuesta
Todas las incidencias
serén atendidas en un
periodo de tiempo
inferior a 8 horas segun el
horario laboral.
En el caso de las
intervenciones de
- LMSC Supervi caracter urgente en un
0 [-3CS sores | 6,45507100 https://bullhost.security periodo
10x5 |- AMR del incidencias_cpdebullhost.es | inferior a 4 horas siempre
- IMC COR en horario laboral.
En cualquier caso siempre
que sea posible la
respuesta podra ser
inmediata porque el
objetivo siempre es el
cumplimiento del SLA de
disponibilidad.
Técnico Supervi ,
1 de sores | 10887171 | h_ttps. _ bullhost.security inmediata
28x7 | Suardi del incidencias_cpdebullhost.es
vardia :
COR
Tecnico | Supervi|Através de
2 de sores | Técnico https: //bullhost.security Inmediata a través de
2437 | 5iard del Nivel 1 incidencias_cpdebullhost.es Técnico de Nivel 1
vardia | c5p
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